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В современных условиях социально-экономического и научно - технического развития Российской Федерации не вызывает сомнения факт использования информации как основного товара, обладающего значительной ценностью.

Тенденции в этой области общественных отношений таковы, что все большая часть особо ценной информации, как правило относящейся к категории конфиденциальной (зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать, доступ к которой ограничивается в соответствии с законодательством Российской Федерации), производится, обрабатывается, хранится и передается с помощью разнообразных, совершенствующихся с каждым днем программ для ЭВМ, средств вычислительной техники и цифровой электросвязи, а также других компьютерных устройств.

Вышеуказанный правовой статус информации, увеличивающиеся возможности средств ее обработки и получения, их всеобщая доступность, постоянно возрастающие сверхприбыли компаний, оказывающих различного рода информационные услуги, привлекают повышенное внимание криминальных структур и элементов.

По прогнозам отечественных и зарубежных специалистов в начале XXI века одним из приоритетных направлений развития преступности станет область высоких технологий - компьютерных и информационно - телекоммуникационных. Количество преступлений здесь будет неуклонно увеличиваться, поскольку, во-первых - данные деяния приносят колоссальные прибыли, во-вторых - организованные преступные группы и сообщества стали придавать исключительно важное значение получению конфиденциальной информации о деятельности государственных и частных коммерческих структур для реализации своих преступных замыслов и обеспечения собственной безопасности. 

Видимо поэтому, как показывает анализ следственной практики, в последнее время очень часто стали совершаться преступления в сфере предоставления услуг сотовой электросвязи. 

Основной особенностью квалификации данных преступных деяний является то, что имеет место совокупность следующих составов преступлений: неправомерный доступ к охраняемой законом компьютерной информации, совершенный группой лиц по предварительному сговору или организованной группой (ч. 2 ст. 272 УК); нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений (ст. 138 УК); незаконные получение и разглашение сведений, составляющих коммерческую или банковскую тайну (ст. 183 УК); незаконное предпринимательство (ст. 171 УК); мошенничество (ст. 159 УК).

Так, в августе 1998 года Воронежским областным судом за мошенничество с использованием сотовых телефонных аппаратов к  различным срокам тюремного заключения были приговорены 44-летний житель г. Москвы М. и 37-летний житель г. Воронежа безработный Л., которые по предварительному сговору причинили имущественный ущерб абонентам, обслуживаемых сотовой телефонной компанией. М. с помощью незаконно разработанного специального сканирующего устройства для негласного съема конфиденциальной компьютерной информации получал идентификационные характеристики радиообмена официально зарегистрированных абонентов сети сотовой электросвязи. По перехваченным и зафиксированным данным М. в последующем настраивал законно приобретаемые сотовые телефонные аппараты (трубки) - незарегистрированные дубликаты оригиналов, которые сбывались Л. в Воронеже. Оплату переговоров по данным аппаратам осуществляли пользователи сети сотовой электросвязи, идентификационные характеристики абонентских аппаратов которых были перехвачены и продублированы.

По той же криминальной схеме, но более модернизированным способом в начале того же года действовала группа преступников из Палестины и Ливана. Являясь студентами “К-ской” медицинской академии в одной из комнат студенческого общежития они незаконно организовали телефонную станцию для ведения междугородних и международных переговоров. Для этого преступниками в торговой сети легально были приобретены два сотовых телефонных аппарата (трубки) фирмы “Нокия”, не имеющих подключения к сети электросвязи, адаптеры электропитания к ним и другая телефонная аппаратура (соединительные провода, переходники и т.д.). Были также добыты специальные технические устройства для перекодировки программного обеспечения сотовых телефонов и, разработана схема перекодировки. Далее, участниками преступной группы незаконно из неустановленного следствием источника была получена конфиденциальная информация о шифр-кодах работы сотовых телефонов, принадлежащих коммерческой фирмы «И.». Затем, аппараты «Нокия» были перекодированы на данные шифр-коды и использованы для совершения преступления.

На организованном с помощью таких аппаратов нелегальном переговорном пункте по заявкам «клиентов» из числа студентов-иностранцев вероисповедания производились многочисленные международные телефонные переговоры с 44 странами мира. Оплата за звонки взималась преступниками поминутно в три раза меньше официально существующих расценок, установленных оператором электросвязи, обслуживающем номера телефонов фирмы «И.» - потерпевшей стороны, которая оплачивала их в полном объеме реально не производя звонков со своих телефонов. Перекодировка телефонов «Нокия» (орудий преступления) производилась преступниками по схеме, обеспечивающей устойчивую связь по ним, но одновременно блокировавшую связь по «двойнику» - телефону фирмы «И.», рабочая частота которого в данный момент была указана. Таким образом, по имеющейся схеме подмены номера преступники имели техническую возможность перепрограммирования своих сотовых аппаратов на любой известный им шифр-код для создания трубки – «двойника».

Анализ уголовных дел по рассматриваемым преступлениям позволяет выделить следующие значимые особенности их расследования.

При выявлении и расследовании преступлений в сфере предоставления услуг сотовой электросвязи подлежат установлению: факт совершения преступления (не является ли событие следствием непреодолимых факторов - погодных условий, природных катастроф, самопроизвольных технических аварий, поломок и неполадок); непосредственная причина нарушения безопасности компьютерной информации и орудий ее обработки; предмет преступного посягательства; категория компьютерной информации (общего пользования или конфиденциальная); место и время совершения преступления; способ совершения преступления; с помощью каких конкретно технических устройств совершено преступление (тип, вид, модификация, функциональное назначение, техническое состояние и другие признаки); конкретный абонентский (регистрационный) номер сотового телефона абонента, шифр-код, рабочая частота, режим его работы, схема оплаты переговоров, особые условия и др. (из Договора о предоставлении услуг электросвязи, который заключается между оператором и абонентом); наличие и правильность оформления лицензии у оператора на предоставление услуг сотовой электросвязи; имела ли место утечка конфиденциальной информации (какой именно, откуда, при каких обстоятельствах); наличие и правильность оформления у оператора электросвязи пакета документов по работе с конфиденциальной информацией (сведениями, относящимися к коммерческой, служебной, банковской тайне и персональным данным обслуживаемых абонентов сети электросвязи; размер материального ущерба, из чего он складывается; с какими служебными действиями, с операциями технологического процесса связано преступление, кто из должностных лиц или работников несет ответственность и имеет непосредственное отношение к ним в силу технологии производства, должностных инструкций (обязанностей) или командно - административного управления; личность подозреваемого и основные ее характеристики (обладает ли специальными познаниями, в какой области и каков их уровень); не совершено ли преступление группой лиц, каковы роль и характер каждого участника преступления; мотив преступления; кто является потерпевшим (физическое или юридическое лицо); кому было известно о намерениях преступников, кто участвовал в сокрытии преступления и его следов; причины и условия, способствовавшие совершению и сокрытию преступления, что усугубило их проявление - не обусловлено ли это нарушениями нормативных актов, положений, инструкций, правил, организации работы другими лицами, кем именно и по каким причинам.

Раскрывать преступления в сфере компьютерной информации, сложно, так как нередко преступники прибегают к различным уловкам, маскируют свои преступные деяния многочисленными объективными и субъективными причинами, которые действительно могут иметь место (например, сбой в работе сотового телефона и его программного обеспечения, сбой в работе ЭВМ, коммутационного и приемо-передающего оборудования электросвязи). 

Поводами и основаниями для возбуждения уголовных дел чаще всего служат: заявления граждан (конкретных потерпевших); сообщения руководителей предприятий, учреждений, организаций и должностных лиц (базирующиеся, как правило, на материалах контрольно - ревизионных проверок и сообщениях служб безопасности); сведения, полученные в результате проведения оперативно-розыскных мероприятий сотрудниками подразделений «К» и др.

Как правило, возбуждению уголовного дела предшествует предварительная проверка материалов, поступивших в правоохранительные органы. В связи с этим, следователь может заблаговременно ознакомиться с собранными по делу материалами, совместно с оперативным сотрудником выбрать в тактическом отношении наиболее оптимальный момент для возбуждения дела, а также определить характер и последовательность первоначальных следственных действий, организационных и иных мероприятий. Успех расследования преступления в сфере предоставления услуг сотовой электросвязи во многом обеспечивают: быстрота и решительность действий следователя и оперативного сотрудника в самые первые часы производства по делу; организованное взаимодействие с различными подразделениями правоохранительных органов; наличие специалиста в области систем цифровой электросвязи. 

В ходе предварительной проверки материалов при решении  вопроса о возбуждении уголовного дела целесообразно получить четкое и полное представление о предмете посягательства и условиях его охраны; о характере деятельности и структуре производства оператора связи; об особенностях технологии предоставления и оплаты услуг электросвязи; изучить существующий порядок учета соединений абонентов и бухгалтерской отчетности по оплате оказанных услуг конкретному абоненту, организацию охраны конфиденциальной информации.

Чтобы детально разобраться в особенностях деятельности потерпевшего (физического или юридического лица), следователю и оперативному сотруднику необходимо ознакомиться с соответствующей справочной литературой, изучить ведомственные нормативные акты. Исключительно важное значение имеют консультации со специалистами. Для этих целей могут быть привлечены любые лица, обладающие необходимыми знаниями и опытом для дачи консультаций по делу. Наиболее предпочтительны сотрудники: Управлений Государственного комитета по надзору за связью и информатизацией при Министерстве Российской Федерации по связи и информатизации (бывший Госсвязьнадзор), Государственной технической комиссии при Президенте Российской Федерации (Гостехкомиссии России) и ее региональных структурных подразделений (Спеццентров); научными работники различных исследовательских институтов и лабораторий, а также учебных заведений.

Для преступлений в сфере предоставления услуг сотовой электросвязи типичны две ситуации первоначального этапа расследования:

1. Имеются сведения о причинах возникновения преступления, способе его совершения, но нет сведений о личности преступника.

2. Известны причины возникновения преступления, способы его совершения и сокрытия, личность преступника и другие обстоятельства.

Важнейшим неотложным следственным действием является осмотр места происшествия. При этом, в состав следственно - оперативной группы в зависимости от конкретной следственной ситуации, помимо следователя, должны входить: специалист-криминалист, знающий особенности работы со следами по преступлениям данной категории; специалист в области цифровой электросвязи; оперативный сотрудник подразделения «К» или ОБЭП; специалист для проведения цветной фото- или видеосъемки следственного действия.

При необходимости в состав СОГ могут быть включены незаинтересованные в деле специалисты, знающие специфику работы осматриваемого объекта (радиоинженеры, инженеры коммутационного оборудования электросвязи, бухгалтеры со знанием ПЭВМ, специалисты спутниковых систем связи, операторы компьютерных систем сотовой электросвязи, др.).

Целью осмотра места происшествия является установление конкретного сотового телефонного аппарата – «двойника», аппаратуры подмены номера абонента и компьютерной информации, выступающей в качестве предмета и(или) орудия совершения преступления и несущих в себе следы преступной деятельности. Детальное описание данных предметов, их соединений (физических и логических) должно сопровождаться видеосъемкой, фиксирующей последовательность действий следователя и специалистов, а также полученный при этом результат.

Если при проведении осмотра места происшествия использовались технические устройства, об этом делается соответствующая отметка в протоколе следственного действия с указанием их индивидуальных признаков (тип, марка (модель), название, заводской номер и т.д.). 

Особенно тщательно должны быть осмотрены и описаны в протоколе типичные вещественные доказательства: сотовый телефонный аппарат – «двойник» (трубка), пластиковая карта к нему (если имеется), аппаратура подмены номера абонента, адаптеры и элементы электропитания, соединительная арматура, записи схем перекодировки и подмены номеров, аппаратура перекодировки трубки и(или) пластиковой карты, записи переговоров абонентов или кодов междугородних (международных) соединений, записи шифр-кодов абонентов и абонентских номеров и др.

Типичными следами являются: данные, содержащиеся в памяти трубки– «двойника» и(или) пластиковой карте к ней; информация о звонках интересующего абонента, находящаяся в памяти управляющей (коммутационной) ЭВМ – сервера сотовой сети; показания специальной регистрирующей аппаратуры перехвата (прослушивания) телефонных переговоров; показания специальных мониторинговых программно-аппаратных средств контроля радиоэфира; следы пальцев рук на орудиях преступления; остатки соединительных проводов и изоляционных материалов; капли припоя, канифоли или флюса.

Изъятые в ходе осмотра места происшествия, обыска, выемки и других следственных действий объекты, несущие следы преступления, в большинстве своем направляются на экспертное исследование.

При расследовании преступлений в сфере предоставления услуг сотовой электросвязи наиболее характерны дактилоскопическая, трасологическая, фоноскопическая, радиотехническая и компьютерно-техническая экспертизы, а также экспертиза полимерных материалов и изделий из них.

Так, например, при назначении радиотехнической экспертизы перед экспертом можно поставить следующие вопросы:
1)  Является ли представленное на исследование устройство (само или в комплекте) радиопередающей (радиоприемной) аппаратурой (установкой)?

2)  В каком диапазоне радиочастот работает данное устройство и какова его мощность в антенне? Укажите дальность и другие тактико-технические характеристики радиоприема (или передачи).

3)  В работе какого канала электросвязи используется данное устройство?

4)  Возможно ли использование данного устройства для работы в канале сотовой электросвязи?

5)  Является ли данное устройство самодельным, заводского изготовления или частью промышленной аппаратуры (ее отдельными блоками)?

6)  Создает ли данное устройство помехи в каналах электросвязи, в частности, для радио- и телеприема (телефонной, телеграфной, факсимильной, связи ЭВМ и др. видов электросвязи)? Если да, то насколько превышены допустимые нормы и к каким вредным последствиям может привести эксплуатация данного устройства?

7)  Каков принцип работы сотовой связи конкретного оператора?

8)  Что такое внутренний идентификационный номер сотового радиотелефона, кто его присваивает и где он регистрируется?

9)  Что такое роуминг и имеет ли возможность представленный на исследование сотовый радиотелефон осуществлять доступ к сети связи конкретного оператора?

10)  По какой логической схеме и с использованием каких технических устройств возможно перепрограммировать сотовый радиотелефон, представленный на экспертизу?

11)  Возможно ли блокирование доступа абонентов сотовой сети (указать конкретно какой) к управляющей (коммутационной) ЭВМ или нарушение ее работы во время работы сотового радиотелефона, представленного на исследование?

12)  Является ли последовательность операций, указанная на представленном на исследование листе, алгоритмом для изменения внутреннего идентификационного номера сотового радиотелефона, представленного на экспертизу?

До вынесения постановления о назначении экспертизы рекомендуется проконсультироваться со специалистом по поводу ее целей, формулировки вопросов, характера предоставляемых материалов.

Может быть назначена идентификационная и не идентификационная радиотехническая экспертиза.

