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Проблема сопровождения расследования уголовных дел, сопряженных с использованием компьютерной техники, специалистом в области компьютерной технологии на сегодняшний день не нашла своего разрешения, несмотря на всю свою актуальность и остроту. Несомненно, сотрудники правоохранительных органов сознают, что изъятие компьютерной техники и исследование информации, содержащейся на ее носителях, повышает эффективность проводимого расследования. Тем не менее по-прежнему подключение специалистов соответствующего профиля к расследованию проводится крайне редко – либо если расследование зашло в тупик, либо если дознание или расследование проводит редкий в наше время энтузиаст, имеющий хотя бы общее понятие о «компьютерных» доказательствах и «выходы» на специалистов нужной квалификации.

Причин такого положения не так много. Первая из них носит глобальный характер. Это недостаточная информированность органов дознания и следствия об использовании «компьютерных» доказательств в судопроизводстве, их особенностях, способах их получения, исследования, наконец, эффективности для всего процесса расследования.

Вторая причина заключается в отсутствии требований со стороны соответствующих руководителей к оперативникам, следователям в обязательном порядке докладывать о наличии на месте происшествия, преступления средств компьютерной техники, о принятых мерах по обнаружению, закреплению, исследованию доказательств, возможно, имеющихся на машинных носителях информации. Элементарное требование – использование в расследовании преступления всех доказательств, включая «компьютерные», способно в короткое время дать огромный положительный эффект.

Третья причина заключается в инертности восприятия темпов научно-технической революции учеными ведомственных вузов, руководителями экспертных подразделений, сотрудниками органов дознания, следствия, прокуратуры и суда. Как искать доказательства в компьютерных системах, фиксировать, изымать, направлять на исследование, проводить экспертизу, использовать их в процессе расследования, оценивать в суде – знают единицы. Доказательства, полученные из компьютерных систем, не стали привычными для судопроизводства.

Четвертая причина заключается в том, что начинающаяся поддержка государством развития новой области знаний имеет неверный вектор усилий. Наиболее подготовленные, активно работающие в данной области специалисты не востребованы государством, нет централизованного учета их разработок, не обеспечены условия для обмена положительным опытом, апробированными методиками, рекомендациями. Вместо построения вертикально организованной системы обмена передовым опытом (от опытных к начинающим, от центра к регионам) с демонстрацией методик и разбором практических дел функционирует горизонтально организованная, ротационная система, в которой каждый специалист с мест в лучшем случае единожды поучаствует в разговоре об имеющихся проблемах и возможных путях их решений.

Наука и практика использования в судопроизводстве «компьютерных» доказательств развивается более чем активно усилиями как отдельных энтузиастов, так и целых коллективов. Именно благодаря им стало возможным накопление по крупицам опыта сопровождения уголовных дел специалистом в области компьютерных технологий.

Для более точного понимания сказанного уточним, что наиболее верным и однозначным в контексте поднимаемых проблем нам представляется использование термина «лицо, сведущее в области компьютерных технологий». Различие процессуального статуса специалиста и эксперта, работающих в области компьютерно-технической (информационно-технологической) экспертизы, дает ярко выраженный негативный эффект и рано или поздно приведет к победе здравого смысла – эксперт в области компьютерных технологий в своем новом статусе будет помогать оперативникам выявлять преступление, затем, используя накопленные знания о ситуации, на любом этапе расследования проводить экспертные исследования, оказывать консультационную помощь всем участникам судопроизводства, давать показания в суде и в целом – быть важным субъектом процесса расследования. Сегодня мы только на пути к этому.

Сопровождение уголовных дел специалистом в области компьютерных технологий дает наибольший эффект при расследовании преступлений в сфере экономики и может начинаться на этапе проверки информации о совершении преступления. Оперативные подразделения, получая такую информацию, выясняют наличие, количество, функциональное предназначение средств компьютерной техники, квалификацию использующих ее лиц, исследуют документооборот, внутренние и внешние связи фирмы. Электронная почта, подготовка проектов договоров, служебных писем с помощью компьютера, ведение бухгалтерского учета, наличие компьютера в кабинете руководителя (или у него дома) как потенциальной возможности ведения «серого» учета – все эти сведения ложатся в основу будущей разработки. В ее подготовительной стадии контролируется электронная переписка фирмы, добывается информация о контрагентах, хозяйственных операциях и способе их учета. На ее заключительном этапе принимается решение о выемке компьютерной техники и ее предварительном исследовании. Но так зачастую бывает только в теории. На практике из соображений сохранения тайны оперативных мероприятий специалист не только не извещается о планах соответствующих служб, но и вынужден «с колес» на месте принимать решения, оптимальность которых по этой причине не всегда соответствует его знаниям и опыту.

Например, при подготовке к проверке информации о совершении преступления сотрудник уголовного розыска, ссылаясь на конфиденциальность сведений, отказался знакомить специалиста с деталями проверки, имеющими в данном случае существенное значение. В результате только по прибытии на место происшествия специалист выяснил, что будет проверяться информация о бесплатном предоставлении услуг мобильной связи членам преступной группировки. Игнорирование на подготовительном этапе требования использования знаний специалиста привело к возникновению серьезных проблем: оказалось, что офис фирмы располагается на нескольких этажах здания, местоположение абонентского отдела, количество средств компьютерной техники, сведения о технологии использования программного обеспечения неизвестны лицам, организовавшим проверку. В процессе поиска доказательственной информации был обнаружен сервер и установлено, что нужная информация хранится на разных компьютерах в распределенных базах данных. Специалист был вынужден аргументировано доказывать невозможность и бессмысленность как демонтажа дорогостоящего оборудования, так и получения дозированного объема информации, которую предложило предоставить на носителях руководство фирмы. Для изъятия компьютерной техники с бухгалтерской информацией и базой данных о подключении клиентов не были заранее заготовлены упаковка, средства опечатывания, транспорт. Весь процесс работы был хаотичен, неорганизован и вследствие этого длителен и малоэффективен.

Но есть и другие, положительные примеры взаимодействия специалиста и оперативных служб. Так, при подготовке к проверке хозяйственной деятельности одной из фирм специалист разъяснил оперативникам, какого рода информация может храниться на компьютерных носителях, каким образом следует производить выемку компьютера, предложил определить задачи и порядок последующего осмотра средств компьютерной техники. В результате в течение двухчасового осмотра документов и иной информации на носителях были получены интересующие сведения и найдены документы о незаконном производстве фирмой больших объемов строительных работ, требующих получения лицензии, информация о незаконном производстве мясопродуктов, в дальнейшем расфасованных в фальсифицированную упаковку, а также найдены высококачественные компьютерные образы поддельных удостоверений сотрудников налоговой инспекции.

Значительно возрастает роль специальных знаний специалиста в области компьютерных технологий после возбуждения уголовного дела. Исходная следственная ситуация по уголовным делам экономической направленности нередко осложнена следующими обстоятельствами:

· руководство фирмы имеет высшее экономическое и, зачастую, юридическое образование, что предопределяет внешнюю законность тех или иных способов ведения хозяйственной деятельности и затрудняет выявление криминальных хозяйственных операций;

· высокооплачиваемый (профессиональный) бухгалтер с помощью официальной «белой» бухгалтерии создает имидж законопослушной фирмы и следит за отсутствием документального подтверждения незаконных операций;

· для ведения бухгалтерского учета используется сложное заказное программное обеспечение (часто созданное в единственном экземпляре) либо последние версии наиболее распространенных специализированных программ.

Эти обстоятельства, особенно характерные для крупных фирм, нередко делают невозможным руководство фирмой и ведение истинного бухгалтерского учета без использования средств компьютерной техники. Поэтому следователь совместно со специалистом в условиях строгого соблюдения тайны следствия планирует и осуществляет на практике наиболее эффективную последовательность следственных действий с участием специалиста:

· квалифицированный осмотр места происшествия, выявление компьютерных средств (или носителей информации), подлежащих выемке, грамотное составление протокола осмотра места происшествия и протокола выемки компьютерных средств (носителей информации);

· осмотр документов и информации на носителях, распечатка в качестве приложений к протоколу осмотра документов и информации, имеющих отношение к уголовному делу;

· незамедлительное планирование и проведение допросов как исполнителей, набиравших документы с помощью компьютера (вводивших текст в компьютер), так и авторов документов;

· назначение экспертизы средств компьютерной техники, постановку вопросов эксперту.

По мере попадания в сферу внимания следователя тех или иных документов в компьютерном виде следователь предпринимает необходимые действия для определения местонахождения бумажных аналогов документов, имеющих необходимые реквизиты.

Положительные результаты расследования зачастую предопределяются вниманием к мелочам. Так, при обыске по месту жительства подозреваемого в совершении преступления лица были обнаружены поддельные выписки из реестра акционеров, изготовленные на принтере, паспорта с переклеенными фотографиями, клочок бумаги с фрагментом текста, заверенным гербовой печатью учреждения, и дискета. Несмотря на то, что следователь на момент обнаружения перечисленных объектов не обладал необходимыми «компьютерными» знаниями, им была назначена одна из первых в Саратове компьютерно-технических экспертиз, в результате которой установлена технология подготовки и печати выписок, даты и время работы над ними, исходный файл базы данных, информация из которого использовалась для подготовки выписок.

Содержимое файла базы данных позволило определить организацию и подразделение, в котором информация была похищена. Сопоставление знакомых подозреваемых лиц и сотрудников организации выявило некоего П., личность которого заинтересовала следствие. Дискета, находящаяся в распоряжении следствия, оказалась из одной партии с дискетами, которыми пользовались сослуживцы П. Клочок бумаги оказался частью генеральной доверенности, доступ к которым имел П. Проверка подшитых генеральных доверенностей показала недостачу оригинала одной из доверенностей, копия которой была найдена в организации. Фрагменты текста в доверенности и на клочке бумаги совпали. Более того, при осмотре компьютера П. был найден экземпляр доверенности в компьютерном виде, а последующая экспертиза позволила обнаружить и идентифицировать фрагменты поддельных выписок из реестра акционеров, обнаруженных при обыске.

Нужно отметить, что найденное явилось только небольшой частью доказательств преступной деятельности П. Привлекая специалиста к производству отдельных следственных действий, назначая дополнительные экспертизы, следователь получала новые «компьютерные» доказательства, которые вновь ложились в канву следственных версий – и так до тех пор, пока соучастие П. в совершении преступления не было доказано. Для справки: ни один из подозреваемых в совершении преступления лиц в процессе расследования не упомянул П. в качестве соучастника. Изобличили П. только выводы экспертиз и результаты следственных действий.

Однако сопровождение уголовного дела специалистом в области компьютерных технологий не должно ограничиваться оказанием помощи только стороне обвинения. К сожалению, мощь и кажущаяся неопровержимость «компьютерных» доказательств привлекает и тех сотрудников правоохранительных органов, которые ищут материальную выгоду в затруднительном положении подозреваемых в совершении преступления лиц. Имеются случаи направления на предварительное исследование неопечатанных и даже просто вскрытых компьютеров, с которыми «поработали» сотрудники правоохранительных органов. Имеются случаи давления на специалиста и эксперта, постановка вопросов, имеющих правовой характер, упрятывания «в стол» заключения эксперта, если оно невыгодно стороне обвинения. Даже лишение подозреваемого (обвиняемого) возможности консультаций со специалистом высокой квалификации ставит его в неравноправное положение со стороной обвинения. Для предотвращения подобных ситуаций рекомендуется в обязательном порядке проводить допрос эксперта, в ходе которого он поясняет те или иные положения своих выводов.

Когда предъявлено обвинительное заключение и дело направлено в суд, начинается пора особых проблем. Действующие судьи совсем недавно оказались лицом к лицу с «компьютерными» доказательствами, при этом их профессиональная подготовка к оценке таких доказательств не выдерживает никакой критики. Если следователем соблюдены все процессуальные требования работы с доказательствами, если обвиняемый и его адвокат не имеют необходимых «компьютерных» знаний, не видят спорных или неисследованных обстоятельств, доказательства автоматически принимаются судом, при этом оценка доказательств «по существу» подменяется оценкой их допустимости, то есть процедуры получения доказательств. Мы считаем вполне оправданным и даже целесообразным вызов эксперта в суд для дачи необходимых пояснений в целях обеспечения всесторонней полноты исследования доказательств в суде. В целом же требуется разработка целого комплекса мер, включающих как проведение занятий с судьями, так и досудебные консультации судьи и эксперта, целью которых является просвещение судей и в итоге – полная реализация прав обвиняемых.

Подведем итог. Любое уголовное дело, дошедшее до суда, не может претендовать на объективность и всесторонность расследования, если на месте происшествия или преступления имелась компьютерная техника, которая затем не была востребована органами дознания, следствия, прокуратурой, судом. Любые «компьютерные» доказательства стоит подвергать сомнению, если к их исследованию привлекались лица, не обладающие необходимой совокупностью компьютерно-технических и юридических знаний, либо если не использовались особые процедуры, гарантирующие достоверность и научность полученных результатов. Сопровождение уголовного дела специалистом в области компьютерных технологий является необходимым условием осуществления справедливого правосудия и в ближайшее время должно стать обязательным компонентом цивилизованного процесса расследования преступлений.

